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Introduction
[ ]

Introduction : Contexte général

m La sécurité
m Représente un aspect essentiel pour les systémes
m Appliquer les pratiques de sécurité permet de : protéger contre
les attaques, identifier les vulnérabilités, garantir les accés
confidentiels, etc
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Introduction : Contexte général

m La sécurité
m Représente un aspect essentiel pour les systémes
m Appliquer les pratiques de sécurité permet de : protéger contre
les attaques, identifier les vulnérabilités, garantir les accés

confidentiels, etc
m Evolution du systéme ou de son environnement

m Possibilité d'évolutions continues au fil du temps pour
différentes raisons : ajout de nouvelles fonctionnalités,
correction des bugs, identification d'une vulnérabilité,
changement de déploiement

Ces évolutions doivent satisfaire les exigences de sécurité du
systéme
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Problématique de la thése
[ o)

Problématique

Résultat : ces changements peuvent rendre les systémes non
sécurisés
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Problématique de la thése
[ o)

Problématique

Résultat : ces changements peuvent rendre les systémes non
sécurisés

m Evaluer qu'un changement n'affecte pas la sécurité d'un
systéme nécessite au moins :
m Des moyens de représenter |'état de sécurité actuel
m Les moyens d’évaluer les propriétés de sécurité, lors d'une
évolution
m Dans le cas ou la sécurité du systéme est affectée, quelles
parties sont affectées?
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Problématique de la thése
o] )

Problématique : objectif de la thése

Q1- Comment représenter |'état de sécurité et les artefacts d'un
systéme ?

<<Déploiement>>

!
i
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Problématique de la thése
o] )

Problématique : objectif de la thése

Q2- Comment détecter les évolutions du systéme, des propriétés de
sécurité et du contexte de la sécurité?

<<Déplojement>>
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Problématique de la thése
o] )

Problématique : objectif de la thése

Q3- Comment évaluer la sécurité du systéme ?

<<Déplojement>>
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Problématique de la thése
o] )

Problématique : objectif de la thése

Q4- Quelles sont les évolutions qui affectent la sécurité du systéme?

<<Déplojement>>
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Problématique de la thése
o] )

Problématique : objectif de la thése

Q5- Comment adapter le systéme aprés |'évolution des modéles, des
propriétés de sécurité et du contexte de sécurité?

01,02, 03, Q4.

Q5:
nos questions de recherche

Evolution Propriétés

<<Déplojement>>

Evolution <<MDE>
> -

i
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Etat de I'art des articles lus
000000000

Etat de |'art : les recherches réalisées

m Les approches de I'ingénierie des exigences de sécurité
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Etat de I'art des articles lus
000000000

Etat de |'art : les recherches réalisées

m Les approches de I'ingénierie des exigences de sécurité
(NHLABATSI; NUSEIBEH; YU, 2012)

m Des approches orientées but (goal-based)
m KAOS

(LAMSWEERDE, 2004)
m secure i*
(LIU; YU; MYLOPOULOS, 2003)
m secure Tropos
(MOURATIDIS ; GIORGINI; MANSON, 2003)
m SysMLsec
(NEJATI et al., 2012)
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Etat de I'art des articles lus
0e0000000

Etat de |'art : les recherches réalisées

m Des approches basées sur des modéles(model-based)
m UMLsec

(PELDSZUS et al., 2021)
m SysMLsec
m SecureUML
(LODDERSTEDT ; BASIN; DOSER, 2002)
m secureBPMN
(GUYCHARD et al., 2013)

Chahrazed Boudjemila IMT Atlantique Thése janvier 2022 7/ 29



Etat de I'art des articles lus
[e]e] lelele]e]e]e)

Etat de |'art : les recherches réalisées

m Des approches pour identifier les problémes
(problem-Oriented)

m Miseuse case
(MAZEIKA ; BUTLERIS, 2020)

m Abuse Frames
(LIN et al., 2004)
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Etat de I'art des articles lus
000800000

Etat de |'art : les recherches réalisées

m Des approches orientées processus (process oriented)
m SQuare (Security Quality Requirements Engineering)
(MEAD ; STEHNEY, 2005)
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Etat de I'art des articles lus
00000000

Etat de 'art : Analyse des approches par rapport aux

objectifs de la thése

Représentation des systémes par un ou plusieurs modéles

Introduire les aspects de sécurité dans les modéles

Détection des évolutions : Evolution des composants du
systéme, du contexte de sécurité et des propriétés de sécurité.

Evaluation de la sécurité des systémes

Probléme de tracabilité entre les différents artefacts du systéeme
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Etat de I'art des articles lus
[e]e]ele]e] lelele)

Etat de I'art : Représentation du systéme et des aspects de

sécurité

m Représentation du systéme :
m Diagrammes : Diagramme d'architecture, classe, déploiement
m Langage de modélisation : SysMLsec, UMLsec
m Représentation des aspects de sécurité
m Ajouter des annotations de sécurité aux modéles (des
étiquettes, contraintes, stéréotypes)
m Modéle d'exigences de sécurité
m Des contraintes OCL
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Etat de I'art des articles lus
000000e00

Etat de I'art : Evolution des composants du systéme, du

contexte de sécurité et des propriétés de sécurité

m Détection de changements :
m Utilisation du framework SiLift
(PELDSZUS et al., 2021)
m Outil MoDisco
(PELDSZUS, 2020)
m OpenFlexo
(GUYCHARD et al., 2013)
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Etat de I'art des articles lus
000000080

Etat de I'art : Evolution des composants du systéme, du

contexte de sécurité et des propriétés de sécurité

m Evaluation des changements :
m Model-checking
m Théroréeme Proving
(BURGER et al., 2013)
m CaRisma
(BURGER et al., 2015)
m Proverif
m Des contraintes OCL

(IDANI; CORTES-CORNAX, 2020)

Chahrazed Boudjemila IMT Atlantique Thése janvier 2022 13 / 29



Etat de I'art des articles lus
00000000e

Etat de I'art : probléeme de tracabilité entre les différents

artefacts du systéme

m |lls sont appuyés sur le concept MBSE : représentation du
systéme par un ensemble de modéles
m Grande variété des approches :

m Transformation de modéles : framework GRAVITY, Moteur
réactif de transformation de modéles, SMR (Security
Maintenance Rules)

m Fusion méta-modéle(modéle) : unification, Bridge
méta-modéle.

m Composition de langage : language-based multi view

m Fédération de modéles : OpenFlexo
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Bilan état de I'art réalisé
[ ]

Bilan état de I'art : analyse des différentes approches

m |l manque des travaux de recherche pour quelque artefacts
(composants) du systéme

m Les recherches ont étudié des cas d'études spécifiques (un
seule modéle)

m Ne traitent pas des modéles hétérogénes

m Traitement des changements dans des modéles plus concrets
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Démarche
0000000

Démarche : cas d'étude

m Une application médicale pour la gestion des dossiers médicaux

m Rassemble les informations médicales d’un patient a partir de
nombreuses sources afin de fournir un résumé détaillé de I'état
de santé du patient qui sera utile pour les soins de santé du
personnel.

m L'application iTrust aide les étudiants & comprendre
I'importance de la sécurité et de la confidentialité

m La possibilité de représenter |'application iTrust par plusieurs
modéles

m Les propriétés de sécurité du |'application iTrust :

confidentialité, la non répudiation, |'authentification,
['autorisation
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Démarche
0Oe000000

Démarche : cas d'étude

m Les différents diagrammes de I'application iTrust
- Diagramme de déploiements

MedicalStaffDevice iTrustApplication PatientDevice
A .. <<deploy>> A
: <<artifact>
<<deploy>> <<deploy>>
Ay Ay DataBase Sl
<<artifact>> <<arti.fact>> ' <<artifact>>
,,,,,,,, ; N
Personnel iTrustApplication Patient
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Démarche
[e]e] lelelele]e]

Démarche : cas d'étude

m Les différents diagrammes de |'application iTrust
- Diagramme d’activité

Patient iTrustApplication DataBase
Request | [ open
Application Application

!/
[ Enterandsubmit | [ oispiaythe |
it
\ = CheckThe

Show
Erreur

Show
TheHomePage
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Démarche
[e]e]e] lelele]e]

Démarche : cas d'étude

m Les différents diagrammes de I'application iTrust

- Diagramme d’architecture
iTrust Application Architecture

View Controller Model
’7 — Services
Thymleaf — Controller Repository
Model
=—
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Démarche
[e]e]e]e] Telele]

Démarche : cas d'étude

m La liste des exigences de |'application iTrust

- Les exigences de I'appli-
cation iTrust

- Les régles de HIPAA
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Démarche
0O0000e00

Démarche : les pistes envisagées

m Privilégier les liens entre les modéles, ce qu'on appel la
fédération de modéles

m La détection et |'évaluation deviennent un probléme de
cohérence de la fédération

m Intégration de notre solution dans Openflexo

m Evaluer 'approche par notre cas d'études
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Démarche
00000080

Démarche : Avant et durant année de thése

m Durant la thése
m Découvrir le monde des modéles et I'ingénierie des modeéles, les
exigences de sécurité, préparation d'un poster
m Une formation EASE (Etre Acteur de sa satisfaction dans son
emploi), formation pédagogique.
m Le choix d'un cas d'étude : application médicale iTrust
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Démarche
00000080

Démarche : Avant et durant année de thése

m Durant la thése
m Découvrir le monde des modéles et I'ingénierie des modeéles, les
exigences de sécurité, préparation d'un poster
m Une formation EASE (Etre Acteur de sa satisfaction dans son
emploi), formation pédagogique.
m Le choix d'un cas d'étude : application médicale iTrust
m Durant 2022-2024
m Formation JAVA EE Spring, éthique de la recherche

m Explorer plus d'articles
m Entamer la réalisation de mon approche
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Démarche
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Démarche : Avant et durant année de thése

Premiére étape :
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Démarche
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Démarche : Avant et durant année de thése

Deuxiéme étape :
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Démarche
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Démarche : Avant et durant année de thése

Troisieme étape :
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Conclusion
[ ]

Conclusion

1- Des moyens de repré-
senter |'état de sécurité
actuel du systéme

2-Les moyens d'évaluer,
lors d'une évolution

<<Déploiement>>

3- Quelles parties sont
affectées ?
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