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L’analyse de risque « comme à la maison »

Elles sont belles mes batte-
ries, hein? C’est français!

Mais dis-donc Roger, c’est
pas un peu dangereux de
ne pas avoir de système
d’extinction d’incendie?

T’inquiète!

Et donc cette zone réseau ne peut
pas accéder à celle-là, c’est ça?

Euuuuh. Ouais, on
va dire ça, t’inquiète!

Très bien, voilà votre
certification ISO 27000!
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Sûreté et sécurité

Risque de sûreté Risque de sécurité
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Sûreté et sécurité

Risque de sûreté

Entrave au fonctionnement
des systèmes

Cause non malveillante

Exemples :

Incendies de centres de
données

Dégradations fibre
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Sûreté et sécurité

Entrave au fonctionnement des
systèmes

Cause malveillante

Exemples :

Exploitation de vulnérabilités

Déni de service

Risque de sécurité
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Contexte

Des cascades de défaillances catastrophiques difficiles à prévoir

Un grand nombre d’audits et certifications

Une connaissance des infrastructures morcelée
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Contexte

Des cascades de défaillances catastrophiques difficiles à prévoir

Un grand nombre d’audits et certifications...

Une connaissance des infrastructures morcelée

Autorités de tutelle

Organismes de
réglementation

Certifications

Banque

ACPR
BCE

ANSSI

CNIL

PCI DSS

Swift
PSSI

Benjamin Somers Modélisation IT et gestion de risques 15 décembre 2023 5b / 14



Contexte

Des cascades de défaillances catastrophiques difficiles à prévoir

Un grand nombre d’audits et certifications décrits en langage
naturels et effectués manuellement

Une connaissance des infrastructures morcelée
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Contexte

Des cascades de défaillances catastrophiques difficiles à prévoir

Un grand nombre d’audits et certifications décrits en langage
naturels et effectués manuellement

Une connaissance des infrastructures morcelée présentant de
nombreux décalages sémantiques
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L’Évangile selon ISO 31000

Appréciation du risque

Establissement du contexte

Identification du risque

Analyse du risque

Évaluation du risque

Traitement du risque

Revue
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L’Évangile selon P4S

Modélisation d’infrastructure
Fédération des modèles produits
Vérification formelle de propriétés
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L’Évangile selon P4S

Modélisation d’infrastructure
Fédération des modèles produits
Vérification formelle de propriétés

moi
Un grand nombre d’employés, de
départements, de métiers

Des propriétés qui traversent les
domaines

Des modèles très liés aux
propriétés à prouver

Une démarche collaborative des
employés

Une réconciliation « agile » des
modèles

Une intégration aux workflows
collaboratifs des développeurs

Des propriétés très diverses

Des liens directs avec le risque...

... mais avec d’importants
décalages sémantiques
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Les livres de chevet de l’analyste de risque IT

ANSSI DAT-NT-028
ARP4761
EBIOS-RM
Eurocode 8
GR-63-CORE
ISO 14258
ISO/IEC/IEEE 15288
ISO 19439
ISO/IEC 27005
ISO 31000
NIST SP 800-53
NIS 2 (soonTM)
RGPD
TOGAF

Oh mais j’ai aussi de quoi
remplir cette colonne!
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Cycle de gestion du risque
Risques

filtrage
Exigencesétablissement

Contraintes

traduction

Infrastructures

I

évaluation

implémentation

I′

I′′
itération
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Des modèles techniques...

Démo parce que je n’ai pas de slides
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... associés à des modèles experts

Démo parce que je n’ai toujours pas de slides
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CL/I, un langage pivot de modélisation

Vous connaissez la chanson
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